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Questo documento & una visione d’insieme dei problemi di sicurezza che un amministratore di sistemi
Linux si trova ad affrontare. Tratta una filosofia di sicurezza generale e una serie di esempi specifici di
come mettere meglio al sicuro da intrusi un sistema Linux. Sono anche inclusi riferimenti a materiale e
programmi riguardanti la sicurezza. Miglioramenti, critiche costruttive, aggiunte e correzioni saranno ben
accette. Per favore inviate i vostri commenti ad entrambi gli autori, con il subject "Security HOWTO".
Traduzione a cura di Elisabetta Galli lab at kkk dot it, revisione a cura di Michele Ferritto m dot ferritto at
virgilio dot it.
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1. Introduzione

Questo documento tratta alcune delle principali problematiche che riguardano la sicurezza di Linux. Inoltre vengono
discusse le politiche di sicurezza da seguire e le risorse intrinseche alla rete.

Diversi altri HOWTO si sovrappongono a questo per le questioni di sicurezza e, quando necessario, sono presenti
riferimenti a questi documenti.

Questo documentooné una lista aggiornata di exploit. Ne vengono scoperti in continuazione di nuovi. Qui si
potranno avere indicazioni su dove cercare questo tipo di informazioni aggiornate e alcuni metodi generici per
evitare che tali exploit vengano utilizzati sul proprio sistema.

1.1. Nuove versioni di questo documento

Nuove versioni (in lingua inglese) di questo documento verranno periodicamente postatesas.linux.answers
Verranno anche aggiunte ai vari siti che trattano documentazione del genere, incluso:

http://www.linuxdoc.org/

L'ultimissima versione di questo documento dovrebbe essere disponibile in vari formati anche da:

 http://scrye.com/~kevin/Ish/
http://www.linuxsecurity.com/docs/Security-HOWTO

 http://www.tummy.com/security-howto

1.2. Commenti e correzioni

Tutti i commenti, eventuali errori, informazioni aggiuntive e critiche di ogni tipo dovrebbero essere dirette a:
kevin-securityhowto@tummy.com (mailto:kevin-securityhowto@tummy.com)

e

dave@linuxsecurity.com (mailto:dave@Iinuxsecurity.com)

Nota per favore si mandino i commenti @trambigli autori. Inoltre, ci si assicuri di includere "Linux
"HOWTQO" nel subject per evitare il filtro antispam di Kevin.

security” o

1.3. Liberatoria

Non mi prendo la responsabilitd del contenuto di questo documento. L'utilizzo di concetti, esempi o altre
informazioni contenute in questo documento € a proprio rischio e pericolo. Inoltre, questa € una versione
preliminare, con possibili errori e imprecisioni.

Molti degli esempi e delle descrizioni si riferiscono al setup di sistema della distribuzione RedHat(tm). Il setup del
proprio sistema potrebbe variare da quanto descritto qui.

Per quanto ne sappiamo, verranno descritti solo programmi che possono essere usati sotto certe condizioni per scopi
personali o di valutazione. La maggior parte di questi programmi, completi di sorgenti, sono disponibili sotto licenza
GNU. (http://www.gnu.org/copyleft/gpl.html)
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1.4. Copyright information

This document is copyrighted (c)1998-2000 Kevin Fenzi and Dave Wreski, and distributed under the following
terms:

« Linux HOWTO documents may be reproduced and distributed in whole or in part, in any medium, physical or
electronic, as long as this copyright notice is retained on all copies. Commercial redistribution is allowed and
encouraged; however, the authors would like to be notified of any such distributions.

- All translations, derivative works, or aggregate works incorporating any Linux HOWTO documents must be
covered under this copyright notice. That is, you may not produce a derivative work from a HOWTO and impose
additional restrictions on its distribution. Exceptions to these rules may be granted under certain conditions; please
contact the Linux HOWTO coordinator at the address given below.

« If you have questions, please contact Tim Bynum, the Linux HOWTO coordinator, at

tibynum@metalab.unc.edu (mailto:tjpynum@metalab.unc.edu)

2. Panoramica

Questo documento provera a spiegare alcune procedure e il software usato comunemente per migliorare la sicurezza
del proprio sistema Linux. E importante, prima di cominciare, discutere alcuni dei concetti di base e descrivere i
fondamenti della sicurezza informatica.

2.1. Perché c’é bisogno di sicurezza?

Nel mondo continuamente in movimento delle comunicazioni globali, delle connessioni ad Internet gratuite, e del
veloce sviluppo del software, la sicurezza sta diventando sempre piul un fattore da considerare. La sicurezza é un
requisito basilare perché I'informatizzazione globale & intrinsecamente inaffidabile. Mentre i dati vanno dal punto A

al punto B su Internet, per esempio, possono passare attraverso molti altri punti lungo il tragitto, lasciando ad altri la
possibilita di intercettarli e persino alterarli. Anche altri utenti sul vostro sistema possono maliziosamente

trasformare i vostri dati in qualcosa che non vorreste. Degli intrusi, detti "cracker", possono ottenere I'accesso al
sistema, e poi usare le loro approfondite conoscenze per impersonare altri utenti, rubare informazioni o anche negare
I'accesso alle proprie stesse risorse. Se ci si sta chiedendo qual’e la differenza fra un "Hacker" e un "Cracker", si
veda il documento di Eric Raymond "How to Become A Hacker" ("Come Diventare Un Hacker"), reperibile presso
http://lwww.catb.org/~esr/fags/hacker-howto.html (http://www.catb.org/~esr/fags/hacker-howto.html).

2.2. Quanta sicurezza garantisce sicurezza?

Prima di tutto, si tenga a mente che nessun sistema informatico potra mai essere completamente sicuro. Tutto quello
che si puo fare é rendere sempre piu difficile per gli altri compromettere il sistema. Per I'utente medio di un sistema
Linux casalingo non serve molto per tenere a bada un cracker occasionale. Al contrario, per sistemi Linux di alto
profilo (banche, compagnie di telecomunicazioni, etc), & necessario molto pit impegno.

Un altro fattore da tenere in considerazione e che piu il sistema € sicuro, piu la sicurezza diventa intrusiva. Si deve
decidere a quale punto di equilibrio il sistema sara ancora utilizzabile ma sicuro, relativamente all’'uso che se ne fa.



Linux Security HOWTO

Per esempio, si puo esigere che chiunque tenti di fare un login via telefono col vostro sistema usi un modem che lo
richiami a casa. Questo da piu sicurezza, ma se questo qualcuno non é a casa sara difficile che possa connettersi. Si
potrebbe anche configurare il sistema Linux senza rete o connessione a Internet, ma questo ne limiterebbe I'utilita.

Se si € un organizzazione di dimensioni medio-grandi, si dovrebbe stabilire una politica di sicurezza che definisca
guanto deve essere sicuro il sito e quale verifica effettuare per controllarla. Si puo trovare un famoso esempio di
politica di sicurezza su http://www.fags.org/rfcs/rfc2196.html. Il documento € stato recentemente aggiornato e
contiene un’ottima struttura per stabilire una politica di sicurezza per la propria organizzazione.

2.3. Cosa si sta cercando di proteggere?

Prima di tentare di rendere sicuro il sistema, si dovrebbe determinare contro che livello di attacco ci si vuole
proteggere, quali rischi si dovrebbero correre o0 meno e quanto vulnerabile ne risulterebbe il sistema. Lo si dovrebbe
analizzare per sapere cosa si sta proteggendo, perché lo si sta proteggendo, quanto vale e chi ne ha la responsabilita.

- Il rischio ¢ la possibilita che un intruso riesca nel tentativo di accedere al computer. Un intruso puo leggere o
scrivere file, o eseguire programmi che potrebbero fare danno? Puo cancellare dei dati importanti? Puo bloccare il
proprio lavoro e quello della organizzazione? Da non dimenticare: qualcuno che ha accesso al vostro account, o al
sistema, puo anche impersonarvi.

Inoltre, avere un account insicuro nel sistema pud compromettere l'intera rete. Se si permette anche ad un solo
utente di fare login usando un filosts 0 di usare un servizio insicuro cortfgp , si rischia di far mettere ad

un intruso "il piede nella porta". Una volta che costui ha un account sul sistema, o su quello di qualcun altro, puo
usarlo per avere accesso ad un altro sistema, o ad un altro account.

« Unaminacciaviene tipicamente da qualcuno con un movente per cercare di ottenere un accesso non autorizzato
alla rete o al computer. Si deve decidere di chi ci si puo fidare e che tipo di pericolo potrebbe rappresentare.

Ci sono diversi tipi di intrusi, ed € utile tenere a mente le loro caratteristiche quando si configurano le difese del
sistema.

- Il Curioso - Questo tipo di intruso & principalmente interessato a scoprire che tipo di dati e di sistema si hanno.

- Il Malizioso - Questo tipo di intruso tenta di mettere fuori uso il sistema, o di modificare la pagina web, o
altrimenti di far perdere tempo e denaro per riparare i danni che causa.

- L'intruso di Alto Profilo- Questo tipo di intruso tenta di usare il sistema per guadagnare popolarita o fama.
Potrebbe usare il sistema di alto profilo per pubblicizzare le sue abilita.

- La Concorrenza Questo tipo di intruso ha interesse per i dati che si hanno sul sistema. Potrebbe essere
gualcuno che pensa che si abbia qualcosa di cui potrebbe beneficiare, finanziariamente o in altro modo.

- Lo Sfruttatore- Questo tipo di intruso € interessato a sfruttare il sistema e ad usare le sue risorse per i propri
fini. In genere eseguira server di chat o irc, siti con archivi porno o addirittura server DNS.

. Il giocatore di cavallina- Questo tipo di intruso & interessato al sistema solo per usarlo come trampolino per
entrare in altri. Se il sistema ha una buona connessione o ¢ il passaggio verso molti altri host, & probabile che ci
si trovi ad affrontare questo tipo di intruso.
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- Lavulnerabilitd esprime quanto bene il computer & protetto dalle altre reti, e la possibilita che qualcuno ottenga
accesso non autorizzato.

Cosa € in gioco se qualcuno entra nel sistema? Ovviamente le preoccupazioni di un utente casalingo con un IP
dinamico saranno diverse da quelle di una societa che connette le proprie macchine ad Internet o ad un’altra
grande rete.

Quanto tempo richiederebbe recuperare/ricreare dei dati andati persi? Un investimento di tempo ora puo far
risparmiare dieci volte tanto in seguito, se si dovessero ricreare dati perduti. E stato controllato il vostro sistema di
backup recentemente e sono stati verificati i dati?

2.4. Sviluppare una politica di sicurezza.

Si crei una strategia semplice e generica per il sistema che gli utenti possano facilmente capire e seguire. Dovrebbe
proteggere, oltre ai dati a cui si tiene, anche la privacy degli utenti. Alcune cose che si potranno considerare sono: chi
ha accesso al sistema (Il mio amico puo usare il mio account?), chi & autorizzato a installare programmi sul sistema,
chi possiede quali dati, recupero di "disastri" e uso appropriato del sistema.

Una strategia di sicurezza generalmente approvata comincia col motto:
“Quello che non & permesso é proibito

Questo significa che a meno che non si sia dato ad un utente I'accesso ad un servizio, quell’'utente non dovrebbe
usarlo finché non gli viene permesso. Ci si assicuri che la strategia funzioni davvero sull’account dell’'utente
normale. Dire, "Ah, non riesco a risolvere questo problema di privilegi, lo fard da root." puo portare a buchi nella
sicurezza evidenti, o persino ad altri che non sono ancora stati scoperti.

rfc1244 (ftp://www.fags.org/rfcs/rfc1244.html) € un documento che spiega come creare una propria strategia di
sicurezza di rete.

rfc1281 (ftp://www.fags.org/rfcs/rfc1281.html) € un documento che mostra una strategia di esempio con descrizioni
dettagliate di ogni passo.

Infine si potrebbe dare un’occhiata all’archivio politiche COAST presso ftp://coast.cs.purdue.edu/pub/doc/policy per
vedere come sono fatte delle strategie applicabili alla pratica.

2.5. Mezzi per proteggere il vostro sito

Questo documento discutera diversi mezzi con cui si pud mettere al sicuro la struttura per la quale si € duramente
lavorato: la propria macchina locale, i dati, gli utenti, la rete e persino la propria reputazione. Cosa succederebbe alla
propria reputazione se un intruso cancellasse dati degli utenti? O modificasse il sito? O pubblicasse il piano
corporativo della societa per la prossima stagione? Se si sta pianificando I'installazione di una rete, ci sono diversi
fattori da considerare prima di aggiungerle una singola macchina.

Anche se si ha un solo account PPP, o solo un piccolo sito, hon significa che gli intrusi non saranno interessati a voi.
Grandi sistemi di alto profilo non sono i soli bersagli -- molti intrusi vogliono solo superare la sicurezza di piu siti
possibile, ignorando le loro dimensioni. Inoltre, possono usare un buco nella sicurezza del sistema per riuscire ad
entrare in altri siti a cui si & connessi.
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Questi individui hanno tutto il tempo che vogliono, e possono evitare di cercare di indovinare come é stato protetto il
sistema semplicemente provando tutte le possibilita. C'e inoltre una serie di ragioni per cui un intruso puo
interessarsi ai propri sistemi, che discuteremo piu avanti.

2.5.1. Sicurezza dell’host

Forse I'area di sicurezza sulla quale gli amministratori si concentrano di pit € quella basata sui singoli host. Questo

in genere implica I'assicurarsi che il proprio sistema sia sicuro, e sperare che tutti gli altri nella rete facciano lo

stesso. Scegliere buone password, rendere sicuri i servizi di rete del proprio host locale, tenere buoni log degli
account, e aggiornare i programmi con ben noti buchi di sicurezza, sono fra le cose di cui un amministratore
responsabile. Anche se questo é assolutamente necessario, puod diventare un compito pesante quando la rete diventa
pit estesa di qualche macchina.

2.5.2. Sicurezza della rete locale

La sicurezza della rete € necessaria quanto quella dei singoli host. Con centinaia, migliaia, o piu computer nella
stessa rete, non si puo sperare che ognuno di essi sia sicuro. Assicurarsi che solo utenti autorizzati possano accedere
al sistema, costruire firewall, usare la crittografia forte e essere certi che non vi siano macchine "vagabonde" (cioé
insicure) sono tutti compiti del’'amministratore della sicurezza di rete.

Questo documento discutera alcune delle tecniche usate per rendere sicuro il sito e mostrera alcuni modi per
impedire che un intruso riesca ad accedere a quello che si sta tentando di proteggere.

2.5.3. Sicurezza tramite oscurita

Un tipo di sicurezza che deve essere discusso € la "sicurezza tramite oscurita". Questo significa, per esempio,
spostare un servizio che € notoriamente "fragile" per la sicurezza su di una porta non standard, nella speranza che chi
attacca non noti che € li. Sicuramente verra trovato e sfruttato. La sicurezza tramite oscurita non & assolutamente
sicurezza. Semplicemente perché si ha un piccolo sito, o di profilo relativamente basso, non significa che un intruso
non sara interessato a quello che si ha. Discuteremo cosa proteggere nelle prossime sezioni.

2.6. Organizzazione di questo documento

Questo documento é stato diviso in una serie di sezioni. Trattano diversi argomenti riguardanti la sicurezza. Il primo,
la Sezione 3spiega come proteggere fisicamente la macchina dalle manomissioni. Il selecBépione 4descrive

come proteggere il sistema dalle manomissioni degli utenti locali. Il téaZ®ezione 5mostra come configurare il
filesystem e i privilegi sui file. Il successivia, Sezione gdiscute come usare la crittografia per rendere piu sicura la
propria macchina e la retka Sezione ®iscute quali opzioni del kernel si dovrebbero attivare o conoscere per un
sistema piu sicurda Sezione 8descrive come rendere il sistema Linux piu difficile da attaccare vialee§ezione

9, discute come preparare le macchine prima di metterle in rete. Qlar®izione 10tratta cosa fare quando si

scopre una compromissione in atto 0 una successa recentemdat8elrione 1,1sono citate alcune importanti

risorse per la sicurezza. La sezione D @fSezione 13risponde ad alcune domande frequenti, e infine troverete una
conclusione ifa Sezione 14

| due punti principali da tenere a mente leggendo questo documento sono:
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- Essere consapevoli del proprio sistema. Si controllino i log, coarfog/messages si tenga d'occhio il
sistema, e

- lo sitenga aggiornato assicurandosi di avere installato I'ultima versione dei software e di averli aggiornati in
seguito ad allarmi di sicurezza. Fare semplicemente questo, sara di aiuto per rendere il sistema decisamente piu
sicuro.

3. Sicurezza fisica

Il primo livello di sicurezza di cui bisogna tenere conto é quello fisico dei sistemi. Chi ha fisicamente accesso ai
computer? Dovrebbe averlo? Siriesce a proteggere la macchina da eventuali intrusioni? Lo si dovrebbe fare?

Di quanta sicurezza fisica si ha bisogno sul sistema dipende molto dalla situazione e/o dal budget.

Se si € un utente casalingo, probabilmente non ne serve molta (anche se si potrebbe voler proteggere la macchina
dalla curiosita di bambini o parenti noiosi). Se si tratta di un laboratorio, ne servira molta di piu, ma gli utenti
dovranno comungue essere in grado di lavorare sulle macchine. Molte delle seguenti sezioni saranno d’aiuto. Se si
in un ufficio, si potrebbe o meno avere bisogno di tenere al sicuro le macchine fuori dall’orario di lavoro o quando

non si & presenti. In certe societa, lasciare incustodita la propria postazione &€ un motivo di licenziamento.

Ovvi metodi di sicurezza fisica come lucchetti, macchine chiuse a chiave e video sorveglianza sono buone idee, ma
vanno oltre lo scopo di questo documento. :)

3.1. Serrature per computer

Molti case dei moderni PC includono la possibilita di essere chiusi. In genere hanno una toppa sulla parte frontale
che puo essere alternata fra le posizioni "chiuso" e "aperto” con una chiave. Queste serrature possono aiutare ad
evitare che qualcuno rubi il PC, o che apra il case e manipoli o rubi i componenti. In alcuni casi possono anche
impedire che qualcuno riavvii il computer con un proprio floppy o con componenti modificati.

Queste serrature fanno cose diverse a seconda del supporto nella scheda madre e di come é costruito il case. In molti
PC fanno in modo di obbligare a rompere il case per aprirlo. In altri, non permetteranno di inserire nuove tastiere o
mouse. Si controllino le istruzioni della scheda madre o del case per maggiori informazioni. A volte questa puo

essere una caratteristica molto utile, anche se le serrature sono in genere di bassissima qualita e possono essere
facilmente eluse con lo scasso.

Alcune macchine (soprattutto SPARC e Mac) hanno un gancio sul retro in cui far passare una catena che un ipotetico
intruso dovrebbe tagliare oppure rompere il case per entrarci. Semplicemente metterci un lucchetto a chiave o a
combinazione, pud essere un buon deterrente contro i furti.

3.2. Sicurezza del BIOS

II BIOS ¢ il pit basso livello software per configurare o manipolare il proprio hardware basato su architettura x86.
LILO e altri metodi di boot di Linux accedono al BIOS per capire come avviare la macchina. Altro hardware su cui
gira Linux, ha un software simile (OpenFirmware sui Mac e i nuovi Sun, la PROM di avvio di Sun, ecc...). Si pud
usare il BIOS per evitare che un intruso riavvii la macchina e manipoli il sistema Linux.
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Molti BIOS di PC permettono di usare una password di avvio. Questo non da molta sicurezza (il BIOS puo essere
resettato o rimosso se qualcuno puo aprire il case), ma potrebbe essere un buon deterrente (cioe si perdera del tempo
e si lasceranno delle tracce). Allo stesso modo, su S/Linux (Linux per macchine con processore SPARC(tm)), la
EEPROM puo essere configurata per richiedere una password di avvio. Questo puo rallentare I'intruso.

Un altro rischio nel fidarsi delle password di avvio per rendere piu sicuro il vostro sistema € il problema delle
password predefinite. Molti produttori di BIOS non si aspettano che la gente apra il proprio computer e stacchile
batterie se si dimentica della propria password e hanno percid equipaggiato i BIOS con delle password predefinite
che funzionano indipendentemente dalla password scelta. Alcune delle piu comuni sono:

j262 AWARD_SW AWARD_PW lkwpeter Biostar AMI Award bios BIOS setup cmos AMIISW1 AMI?SW1
password hewittrand shift + sy x z

Ho testato un Award BIOS con AWARD_PW e ha funzionato. Queste password sono disponibili sui siti web dei
produttori e su http://astalavista.box.sk e quindi una password di avvio non puo essere considerata una protezione
adeguata contro un attaccante preparato.

Molti BIOS permettono anche di specificare altri e migliori settaggi di sicurezza. Si controlli il manuale del BIOS o
lo si controlli la prossima volta che viene avviato il computer. Per esempio, alcuni BIOS possono disabilitare I'avvio
da floppy e alcuni richiedono una password per accedere ad alcune funzioni.

Nota se si ha una macchina server e viene inserita una password di avvio, il server non ripartira da solo. Sitenga a
mente che si dovra andare a mettere la password in caso di mancanza di corrente. ;(

3.3. Sicurezza del boot loader

Anche i vari boot loader per Linux possono avere una password. LILO, per esempio, ha le ppzsonird e
restricted ; password richiede una password all’avvio, mentesstricted richiede una password solo se si
specificano opzioni (comsingle ) al prompt diLILO .

>Dalla pagina man di lilo.conf:

password=password
L'opzione ’password=..." (vedi sotto) ha effetto su ogni immagine.

restricted
L’'opzione 'restricted’ (vedi sotto) ha effetto su ogni immagine.

password=password
proteggi I'immagine con una password.

restricted
Serve una password per avviare lI'immagine solo se vengono
specificati parametri alla linea di comando (per es. single).

Si tenga presente quando vengono settate tutte queste password che poi bisognera ricordarsele. :) Si ricordi anche che
tutte queste password si limiteranno a rallentare un intruso ben determinato. Non impediranno di avviare da un

floppy e quindi montare la partizione di root. Se si sta usando questo tipo di sicurezza si dovra anche disabilitare il

boot da floppy nel BIOS del computer, e quindi proteggerlo con una password.

Si tenga anche presente che /etc/lilo.conf dovra avere i permessi "600" (leggibile e scrivibile solo da root) o altri
saranno in grado di leggere le password!
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>Dalla pagina info di Grub: GRUB fornisce la funzione "password", cosi che solo 'amministratore possa far partire
le operazioni interattive (per es. modificare voci del menu e usare l'interfaccia a linea di comando). Per usare questa
funzione, si deve inserire il comando "password" nel file di configurazione (*vedere password::), cosi:

password --md5 PASSWORD

Se specificato, GRUB puo disabilitare tutti i controlli interattivi, finché si preme il tasto <p> e si inserisce la
password corretta. L'opzione --md5’indica a GRUB che 'PASSWORD'’ € nel formato MD5. Se omesso, GRUB
assume che la password sia in chiaro.

Si puo crittografare la password con il comando 'md5crypt’ (*vedere md5crypt::). Per esempio, si faccia partire la
shell di grub (*vedere Richiamare la shell di grub::), e si inserisca la password:

grub>md5crypt Password: ******** Encrypted: $1$U$IK7xFegdxWH6VuppCUSIb.
Ora, si puo copiare e incollare la password crittografata nel proprio file di configurazione.

Grub ha anche un comando 'lock’ che permette di bloccare una partizione se non viene inserita la password corretta.
E sufficiente aggiungere 'lock’ e la partizione non sara accessibile finché non si fornisce una password.

Se qualcuno avesse informazioni sulla sicurezza di altri boot loader, ci piacerebbe guaslesio , milo |,
linlbad , etc).

Nota se si ha una macchina server e viene inserita una password di avvio, il semn@rartira da solo. Si tenga a
mente che bisognera andare a mettere la password in caso di mancanza di corrente. ;(

3.4. xlock e vlock

Se ci si allontana dal computer ogni tanto, torna utile poter "bloccare" la postazione cosi che nessuno possa
manomettere o vedere il proprio lavoro. Due programmi che lo fanno strek: e viock .

xlock blocca il video di una sessione di X. Dovrebbe essere incluso in ogni distribuzione che supporti X. Si
controlli la sua pagina man per trovare altre opzioni, ma in genere si puo esdgcire da xterm per bloccare il
monitor e obbligare ad inserire una password per sbloccarlo.

vlock & un semplice programmino che vi permette di bloccare alcune o tutte le console virtuali della Linux box. Si
puo bloccare solo quella in uso o tutte. Se se ne blocca una sola, altri potranno venire ad usare quelle sbloccate;
semplicemente non potranno usare la console bloccata finché non verra sbidedatee distribuito con RedHat

Linux, ma non & detto che sia l'unica.

Chiaramente bloccare la console impedira ad altri di manipolare il proprio lavoro, ma non di riavviare la macchina o
distruggere il lavoro in altri modi. Inoltre non evita che qualcuno acceda alla macchina dalla rete e causi problemi.

Ancora piu importante, non impedisce che qualcuno esca da X e, passando a un normale prompt di login di una
console virtuale o alla VC da cui X11 era stato avviato, lo sospenda, ottenendo cosi i vostri privilegi. Per questi
motivi, si dovranno usare questi programmi solo sotto il controllo di xdm.

3.5. Sicurezza dei dispositivi locali

Se si hanno una webcam o un microfono collegati al sistema, si dovra considerare se c'e pericolo che un attaccante
possa accedere a questi dispositivi. Quando non vengono utilizzati, si potrebbe scollegarli o rimuoverli. Altrimenti si
dovra leggere con attenzione e controllare ogni software che permette di accedere a questi dispositivi.
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3.6. Scoprire infrazioni della sicurezza fisica

La prima cosa da tenere sempre d'occhio € quando la macchina € stata riavviata. Visto che Linux € un Sistema
Operativo stabile e robusto, dovrebbe essere riavviato solo per aggiornamenti del SO, cambiamenti all' hardware, o
cose del genere. Se la macchina si € riavviata senza un comando voluto, potrebbe essere il segno della manomissione
di un intruso. Molti dei metodi di manomissione richiedono un riavvio o uno spegnimento del computer.

Si cerchino segni di manomissione sul case o intorno al computer. Anche se molti intrusi cancellano le tracce della
loro presenza dai log, & buona norma controllarli tutti e cercare delle discrepanze.

E una buona idea anche tenere i log in un posto sicuro, come un log server dedicato all'interno di una rete ben
protetta. Una volta che una macchina & stata compromessa, i log perdono utilita perché probabilmente sono anch’essi
stati manomessi.

Il demone syslog puo essere configurato per mandare automaticamente dati di log a un server syslog centralizzato,
ma in genere vengono inviati non cifrati, permettendo a un intruso di vederli mentre vengono trasferiti. Questo pud
rivelare informazioni sulla rete che non dovrebbero essere pubbliche. Ci sono anche demoni syslog che cifrano i dati
inviati.

Si tenga conto anche del fatto che falsificare messaggi del syslog é facile -- con un exploit che & stato pubblicato.
Syslog accetta anche log di rete che dichiarino di venire da host locali senza indicare la loro vera origine.

Alcune cose da controllare nei log:

« Log brevi o incompleti.

- Log che contengano date improbabili.

« Log con permessi o proprietari sbagliati.

« Registrazioni di riavvii 0 di servizi riavviati.
- Log mancanti.

« Uso fuori logo disu o login da posti strani.

Parleremo dei dati dei log di sistema piu avantiam&ezione 9.5lel’HOWTO.

4. Sicurezza locale

La prossima cosa da controllare € la sicurezza contro attacchi di utenti locali. Abbiamo detto solocaéAtSi!

Ottenere I'accesso all'account di un utente locale &€ uno dei primi tentativi che gli intrusi fanno per arrivare
all'account di root. Con una debole sicurezza locale, possono "promuovere" il loro accesso di utente ad accesso di
root usando una serie di bug e servizi locali mal configurati. Se si stringeranno le maglie della sicurezza locale, un
intruso dovra saltare un ulteriore ostacolo.

Gli utenti locali possono creare un sacco di danni anche se sono veramente chi dicono di essere. E una pessima idea
fornire account a persone che non si conoscono o che non si sa come contattare.
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4.1. Creare nuovi account

Bisognera essere certi di accordare agli utenti solo i privilegi indispensabili per il lavoro che devono svolgere. Se si
da al proprio figlio (10 anni) un account, si potrebbe volere che abbia accesso solo a un programma di scrittura o di
disegno, ma che non possa cancellare dati non suoi.

Diverse regolette da seguire quando si fornisce ad altri un accesso legittimo al sistema Linux:

- Dare loro solo i privilegi di cui hanno bisogno.
- Fare attenzione dove e quando fanno un login, o da dove dovrebbero farlo.

« Assicurarsi di rimuovere gli account inutilizzati, che possono essere determinati usando il comando "last" e/o
controllando se nei file di log ci sono segni di attivita dell’'utente.

- E consigliabile, per facilitare la manutenzione degli account e per permettere una piu facile analisi dei log, 'uso
della stessa userid su tutti i computer e le reti.

- Lacreazione di gruppi di utenti dovrebbe essere assolutamente proibita. Gli account degli utenti permettono
I'attribuzione delle responsabilita, e questo non & possibile con account di gruppo.

Molti account utente locali che vengono usati per compromettere la sicurezza non sono stati utilizzati per mesi o
anni. Visto cio, forniscono un ideale mezzo di attacco.

4.2. Sicurezza di root

L'account piu preso di mira sulla vostra macchina é quello di root (superutente) . Questo account ha autorita su tutta
la macchina e puo anche includere I'autoritd su altre macchine della rete. Si ricordi che si dovrebbe usarlo solo per
compiti specifici e molto brevi, usando quindi per la maggior parte del tempo I' utente normale. Anche piccoli errori
fatti da root possono causare problemi. Meno si useranno i privilegi di root, piu si sara al sicuro.

Alcuni trucchi per evitare di fare danni da root sul computer:

« Quando si esegue un comando complesso, provare prima ad eseguirlo in modo non distruttivo... soprattutto
comandi che usano le wildcard: per es., se si vuole eseguifeo*.bak , prima si usis foo*.bak e cisi
assicuri che si stanno per cancellare i file giusti. Anche usare echo al posto di comandi distruttivi pud andare bene.

- Sifornisca agli utenti un alias predefinito per il comamehgper chiedere conferma della cancellazione dei file.

- Si usiroot solo per portare a termine singoli compiti specifici. Se ci si trova a cercare di immaginare come fare
qualcosa, si torni alla shell di utente normale finché non sisatai di cosa fare da root.

- |l percorso dei comandi per I'utente root & molto importante. Questo (cioe la variabile d’ambieiespecifica
le directory in cui la shell cerca i programmi. Si provi a limitare il percorso di root il pit possibile e non si includa
mai. (che significa "la directory corrente") nella variabile PATH. Inoltre, non si abbiano mai directory scrivibili
nel percorso di ricerca, perché questo potrebbe permettere a degli intrusi di modificare o inserire nuovi eseguibili
nel percorso, permettendo loro di divenire root la prossima volta che verra eseguito quel comando.

- Non usare mai la suite di comandi rlogin/rsh/rexec (dette le r-utilities) da root. Sono soggette a molti tipi di
attacco e sono decisamente pericolose se eseguite da root. Non creare maihastile per root.

« llfile /etc/securetty contiene una lista di terminali da cui root puo fare login. Per default (su RedHat Linux)
€ impostata sulle sole console virtuali locali (vtys). Si stia attenti quando si aggiunge qualcosa a questo file.
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Sarebbe meglio loggarsi da remoto come utente normale e poisusaeese ne ha bisogno (preferibilmente
attraversda Sezione 6.4 un altro canale cifrato), in modo che non sia necessario fare un login remoto da root.

- Sicerchi di essere sempre calmi e riflessivi quando si € root. Le proprie azioni possono avere effetti su molte cose.
Pensare prima di digitare!

Se si deve assolutamente permettere a qualcuno (possibilmente molto fidato) di accedere da root alla macchina, ci
sono un paio di strumenti che possono essere d’autim. permette agli utenti di usare la loro password per

accedere a una gamma limitata di comandi come root. Questo permette, per esempio, di lasciare che un utente
espella e monti media removibili sul computer, senza avere altri privilegi disodd. inoltre tiene un log di tutti i
tentativi, riusciti e non, di usarlo, permettendo di rintracciare chi ha usato il comando per fare cosa. Per questa
ragionesudo funziona bene persino in posti dove molte persone hanno accesso di root, perché permette di
rintracciare i cambiamenti fatti.

Nonostantesudo possa essere usato per dare a specifici utenti specifici privilegi per specifici lavori, ha alcune
mancanze. Dovrebbe essere usato solo per una limitata serie di compiti, come riavviare un server 0 aggiungere
utenti. Ogni programma che offre un modo per tornare alla shell dara un accesso di root a un utente che lo usi
attraversaudo . Questo include la maggior parte degli editor, per esempio. Inoltre, un programma innocuo come
/oin/cat  puod essere usato per sovrascrivere file, il che permetterebbe di prendere possesso del superuser. Si
considerisudo come un mezzo per conoscere le responsabilita di certe azioni, e non si speri che possa sostituire root
rimanendo sicuro.

5. Sicurezza dei file e dei filesystem

Alcuni minuti di preparazione e pianificazione prima di mettere in funzione i sistemi possono essere d’aiuto per
proteggere loro e i loro dati.

- Non ci dovrebbe essere alcuna ragione per cui le home directory degli utenti permettano di usare programmi
SUID/SGID. Si utilizzi 'opzionenosuid nel file /etc/fstab per partizioni scrivibili da chi non € root. Forse si
vorra anche usarenodev enoexec sulle partizioni home degli utenti e war , proibendo cosi l'uso di
programmi e la creazione di character o block device, che comungue non dovrebbe mai essere necessaria.

« Se esportate filesystem usando NFS, siate sicuri di configletafexports con I'accesso piu restrittivo
possibile. Questo significa non usare wildcard, non permettere accesso in scrittura di root e esportare solo in
lettura quando é possibile.

- Si configuri 'umask di creazione dei file dei vostri utenti in modo che sia piu restrittiva possibile. Sileeda
Sezione 5.1

« Se si montano filesystem usando un filesystem di rete come NFS, ci si assicuri di configurare /etc/exports con
restrizioni adeguate. Tipicamente & consigliabile usare nodev, nosuid, e magari noexec.

- Siimpostino limiti per il filesystem invece di lasciailtimitato come di default. Si possono controllare i
limiti per utente usando il modulo PAM per la limitazione delle risorséegc/pam.d/limits.conf . Per
esempio, i limiti per il gruppasers  potrebbero essere:

@users hard core 0
@users hard nproc 50
@users hard rss 5000
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Cosi si proibisce la creazione di file core, si limita il numero di processi a 50 e la memoria disponibile ad ogni
utente a 5 MB.

Si puo anche usare il file di configurazione /etc/login.defs per impostare gli stessi limiti.

| file /var/log/wtmp e /var/run/utmp contengono i record di login per tutti gli utenti del sistema. La loro

integrita deve essere conservata perché possono essere usati per determinare quando e da dove un utente (o un
potenziale intruso) & entrato nel sistema. Questi file dovrebbero avere i permessi 644, senza limitare il normale uso
del sistema.

Il bit immutable pud essere usato per prevenire la cancellazione o sovrascrittura accidentale di un file che deve
essere protetto. Inoltre evita che qualcuno crei un link simbolico al file. Si veda la paginzhatan (1) per
informazioni sul bit immutable.

| file SUID e SGID sono un potenziale rischio, e dovrebbero essere tenuti d’occhio. Visto che questi programmi
danno speciali privilegi all’'utente che li esegue, & necessario assicurarsi che non vengano installati programmi
insicuri. Un trucco molto diffuso fra i cracker & sfruttare programmi con SUID-root, quindi lasciare un programma
SUID a fare da backdoor per entrare la volta successiva, anche se il buco originale viene chiuso.

Si trovino tutti i programmi SUID/SGID sul sistema, e si tenga traccia di cosa sono, cosi da essere al corrente di
qualsiasi cambiamento che potrebbe indicare un eventuale intruso. Si usi questo comando per trovare tutti i
programmi con SUID/SGID sul sistema:

root# find / -type f \( -perm -04000 -o -perm -02000 \)

La distribuzione Debian esegue un job ogni sera per determinare quali file con SUID esistano. Quindi li confronta
con quelli della sera precedente. Potete cercare questo hay/ing/setuid*

Si possono togliere i permessi SUID o SGID da un programma sospetttiead, quindi rimetterli se si pensa
che siano assolutamente necessari.

| file scrivibili da tutti, soprattutto i file di sistema, possono essere un buco nella sicurezza se un cracker accede al
vostro sistema e li modifica. Inoltre, le directory scrivibili da tutti sono pericolose: permettono a un cracker di
aggiungere o cancellare file come vuole. Per trovare tutti i file di libera scrittura sul sistema, si usi il comando:

root# find / -perm -2 ! -type | -Is

e ci si assicuri di sapere perché quei file sono scrivibili. Durante I'uso normale alcuni file saranno liberamente
scrivibili, inclusi alcuni dadev , e i link simbolici, da cuiil' -type | li esclude dal comandiind precedente.

Dei file senza un proprietario possono indicare che qualcuno é entrato nel vostro sistema. Si possono trovare i file
senza proprietario, 0 senza gruppo, col comando:

root# find / \( -nouser -o -nogroup \) -print
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« Cercare filernosts  dovrebbe essere uno dei compiti di amministratore, visto che questi file non dovrebbero
essere permessi sul sistema. Si ricordi che a un cracker basta un solo account insicuro per poter avere accesso a
tutta la rete. Si possono trovare tutti i filnosts  sul sistema col seguente comando:

root# find /home -name .rhosts -print
- Perfinire, prima di cambiare i permessi su un qualsiasi file di sistema, si sia certi di sapere quello che viene fatto.

Non cambiare mai i permessi di un file perché sembra la via piu facile di far funzionare le cose. Determinare
sempre la ragione per cui quel file ha quei permessi prima di cambiarli.

5.1. Settaggi di umask

Il comandoumask pud essere usato per stabilire la modalita standard di creazione dei file nel sistema. E il
complementare ottale della modalita desiderata. Se i file venissero creati senza tenere in conto i settaggi dei loro
permessi, un utente potrebbe inavvertitamente dare permessi di lettura o scrittura a qualcuno che non li dovrebbe
avere. | tipici settaggi dimask includono022, 027 e 077 (che € il piu restrittivo). Normalmente la umask viene
impostata inetc/profile , cosi che abbia effetto su tutti gli utenti sul sistema. | permessi risultanti vengono
calcolati come segue: i permessi predefiniti di proprietario/gruppo/altri (7 per le directory, 6 per i files) sono
combinati con la maschera invertita (NOT) eseguendo un’operazione AND bit per bit.

Esempio 1:

file, permesso predefinito 6, binario: 110 maschera, per es. 2: 010, NOT: 101
permessi risultanti, AND: 100 (uguale a 4,r_)

Esempio 2:

file, permesso predefinito 6, binario: 110 maschera, per es. 6: 110, NOT: 001
permessi risultanti, AND: 000 (uguale a0, )

Esempio 3:

directory, permesso predefinito 7, binario: 111 maschera, per es. 2: 010, NOT: 101
permessi risultanti, AND: 101 (uguale a 5, r_x)

Esempio 4:

directory, permesso predefinito 7, binario: 111 maschera, per es. 6: 110, NOT: 001

permessi risultanti, AND: 001 (ugualea 1, Xx)

# Imposta la maschera di default degli utenti
umask 033

Assicuratevi che la umask di root 9&7, che impedira la lettura, scrittura ed esecuzione ad altri utenti, eccetto che
per quei file che siano stati esplicitamente cambiaticonod. In questo caso, le nuove directory avrebbero
permesso 744, ottenuto sottraendo 033 da 777. | nuovi file avrebbero permesso 644.

Se usate RedHat, e aderite al loro schema di creazione di ID di utenti e gruppi (User Private Groups), sara sufficiente
usaren02 per la vostraimask. Questo € dovuto al fatto che la configurazione di default € di un utente per gruppo.
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5.2. Permessi dei file

E importante assicurarsi che i file di sistema non siano aperti da utenti e gruppi che non dovrebbero fare
manutenzione di sistema.

Unix separa il controllo di accesso ai file e alle directory secondo tre caratteristiche: proprietario, gruppo e altri. C'é
sempre un solo proprietario, un numero variabile di membri del gruppo, e tutti gli altri.

Ecco una veloce spiegazione dei permessi di Unix:
Proprieta - Quale/i utente/i e gruppol/i ha controllo sui permessi del nodo.

Permessi - Bit che possono essere settati o resettati per concedere certi tipi di accesso. | permessi delle directory
possono avere significati diversi dai corrispondenti permessi sui file.

Lettura:

- Poter vedere i contenuti del file

- Poter aprire la directory

Scrittura:

- Poter aggiungere parti o fare modifiche a un file

- Poter cancellare o spostare i file in una directory

Esecuzione:

- Poter eseguire un programma binario o script di shell

- Poter eseguire una ricerca nella directory, nel caso abbia il permesso di lettura

Attributo Save Text: (per le directory)

Anche lo "sticky bit" ha un significato diverso quando applicato a directory e quando a file. Se lo sticky bit &
impostato per una directory, allora un utente pud solo cancellare file di cui € proprietario o di cui ha espliciti
permessi di scrittura, anche se ha accesso in scrittura alla directory. Cio € stato progettato per directory come
/tmp , che sono scrivibili a tutti, ma in cui si preferisce che non tutti possano cancellare file a volonta. Lo sticky
bit & segnato come unanel listato lungo di una directory.

Attributo SUID: (per i file)

Descrive permessi set-user-id sul file. Quando la modalita di accesso set user ID € impostata nei permessi del
proprietario, e il file &€ eseguibile, i processi che lo eseguono hanno accesso alle risorse di sistema basati sul
proprietario del file, invece che sull'utente che ha creato il processo. Questa € la causa di molti exploit basati sul
buffer overflow.
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Attributo SGID: (per i file)

Se impostato nei permessi del gruppo, questo bit controlla lo stato "set group id" di un file. In pratica si
comporta come SUID, solo che ha effetto sul gruppo. Il file deve essere eseguibile perché questo abbia effetto.

Attributo SGID: (per le directory)

Se si imposta il bit SGID su una directory (coiimod g+s directory ), i file creati in quella directory
avranno il gruppo impostato sul gruppo della directory.

\oi - Il proprietario del file
Gruppo - Il gruppo a cui si appartiene
Tutti - Chiunque non sia il proprietario o membro del gruppo

File di esempio:

-rw-r--r-- 1 kevin users 114 Aug 28 1997 .zlogin
1° bit - directory? (no)
2° bit - lettura per il proprietario? (si, per kevin)
3° bit - scrittura per il proprietario? (si, per kevin)
4° bit - esecuzione per il proprietario? (no)
5° bit - lettura per il gruppo? (si, per users)
6° bit - scrittura per il gruppo? (no)
7° bit - esecuzione per il gruppo? (no)
8° bit - lettura per tutti? (si, per tutti)
9° bit - scrittura per tutti? (no)

10° bit - esecuzione per tutti? (no)

Le seguenti linee sono esempi dei permessi minimi richiesti per I'accesso descritto. Forse vorrete dare piu permessi
di quanto vedete qui, ma questo mostra solo cio che questi permessi minimi sui file fanno:

-[mmmmeem Permette accesso in lettura al file per il proprietario

--W------- Permette al proprietario di modificare o cancellare il file
(Notate che chiunque con permesso di scrittura alla directory
in cui si trova il file ha lo stesso privilegio)

-=-X=mmmn Il proprietario pud eseguire questo programma, ma non script

della shell, che hanno bisogno anche del permesso in lettura
-G Il file verra eseguito con User ID = utente
-------- s- |l file verra eseguito con Group ID = gruppo
-TW------ T Non viene segnata l'ultima modifica. Usato spesso per file di swap
-e-teeee- Nessun effetto. (Era lo sticky bit)

Esempio di directory:
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drwxr-xr-x 3 kevin users 512 Sep 19 13:47 .public_html/
1° bit - directory? (si, contiene molti file)
2° bhit - lettura per il proprietario? (si, per kevin)
3° bit - scrittura per il proprietario? (si, per kevin)
4° hit - esecuzione per il proprietario? (si, per kevin)
5° bit - lettura per il gruppo? (si, per users)
6° bit - scrittura per il gruppo? (no)
7° bit - esecuzione per il gruppo? (si, per users)
8° bit - lettura per tutti? (si, per tutti)
9° hit - scrittura per tutti? (no)

10° bit - esecuzione per tutti? (si, per tutti)

Le seguenti linee sono esempi dei permessi minimi richiesti per I'accesso descritto. Forse vorrete dare piu permessi
di quanto vedete qui, ma questo mostra solo cid che questi permessi minimi sulle directory fanno:

dr-------- | contenuti possono essere listati, ma gli attributi dei file non
possono essere letti

d--x------ La directory pud essere aperta e usata nei percorsi di
esecuzione

dr-x------ Gli attributi dei file possono essere letti dal proprietario

d-wx------ | file possono essere creati/cancellati, anche se la directory non

e quella corrente

d------ x-t Impedisce che i file siano cancellati da chi ha i permessi in
scrittura. Usato su /tmp

d---s--s-- Nessun effetto

| file di configurazione del sistema (di solitofietc ) sono in genere in mod@&40 (-rw-r----- ), € proprieta di

root. A seconda delle necessita di sicurezza del sistema si pud cambiare questa impostazione. Non si lasci mai che
dei file di sistema siano scrivibili da un gruppo o da tutti. Alcuni file di configurazione, incttsshadow

dovrebbero essere leggibili solo da root, e le directorgttn non dovrebbero essere accessibili da altri.

Script della shell con SUID

Gli script della shell con SUID sono un serio rischio per la sicurezza, per cui il kernel non li considerera. A
prescindere da quanto pensate che lo script sia sicuro, pud essere sfruttato per dare a un cracker una shell di root.

5.3. Controllo dell'integrita

Un altro ottimo modo per rilevare attacchi locali (e anche di rete) & eseguire un programma che faccia un controllo
d’integrita comeTripwire , Aide 0 Osiris . Questi programmi eseguono una serie di controlli su tutti i binari
importanti e sui file di configurazione e li compara con un database di valori precedenti che si presumono corretti. In
guesto modo, ogni cambiamento nei file verra segnalato.

E una buona idea installare questo tipo di programmi in un floppy e quindi proteggerlo fisicamente dalla scrittura.
Cosi degli intrusi non potranno sabotare il programma per il controllo o cambiare i database. Una volta che é stato
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impostato un programma del genere, € una buona idea eseguirlo come parte dei compiti amministrativi di routine per
vedere se qualcosa e cambiato.

Potreste persino aggiungere un elementoaltab per eseguire il controllo dal floppy ogni notte e inviarvi un
e-mail con i risultati al mattino. Qualcosa come:

# imposta mailto

MAILTO=kevin

# esegui Tripwire

15 05 * * * root /usr/local/adm/tcheck/tripwire

vi spedird un rapporto ogni mattina alle 5:15.

| controlli d'integrita possono essere una manna dal cielo per rilevare intrusioni prima che possano essere notate in
altri modi. Dato che molti files cambiano durante il normale uso del sistema, si deve fare attenzione a cosa & dovuto
all'attivita di un cracker e cosa a quello che si sta facendo.

Si puo trovare la versione open source e gratuiterigivire  presso http://www.tripwire.org. Manuali e supporto
sono invece a pagamento.

Aide sitrova presso http://www.cs.tut.fi/~rammer/aide.html.

Osiris  si trova presso http://www.shmoo.com/osiris/.

5.4. Cavalli di Troia

"Cavalli di Troia" prende il nome dal famoso inganno nell’Eneide di Virgilio. Il concetto & che un cracker

distribuisce un programma o un binario che sembra attraente, e incita altre persone a scaricarlo ed eseguirlo come
root. A quel punto il programma puo compromettere il loro sistema mentre non se lo aspettano. Mentre pensano che
il programma che hanno preso faccia una cosa (e magari la fa davvero), compromette anche la sicurezza del sistema.

Si dovrebbe controllare quali programmi vengono installati sulla macchina. RedHat fornisce checksum MD5 e firme
PGP sui suoi pacchetti RPM perché si possa verificare cio che viene installato. Altre distribuzioni hanno metodi
simili. Non si dovrebbero mai eseguire binari che non si conoscono, di cui non si ha il sorgente, come root.
Ovviamente pochi intrusi rilasciano il codice sorgente al pubblico.

Per quanto possa essere complesso, si prendano sempre i sorgenti di un programma dal suo vero sito di distribuzione.
Se il programma deve essere eseguito da root, si controllino i sorgenti o si facciano controllare da qualcuno di cui ci
si fida.

6. Sicurezza delle password e crittografia

Uno dei mezzi di sicurezza pitl importanti usati oggi sono le password. E importante per se e per i propri utenti avere
password sicure e difficili da indovinare. Molte delle recenti distribuzioni Linux includono prograassvd che

non permettono di inserire password troppo facili. Ci si assicuri che il prppsaswd sia aggiornato e abbia questa
caratteristica.

Un’approfondita discussione sulla crittografia trascende gli scopi di questo documento, ma & necessaria almeno
un’introduzione. La crittografia & utilissima, forse persino necessaria, in questi giorni. Ci sono metodi crittografici di
ogni genere, ognuno con la propria gamma di caratteristiche.
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La maggior parte degli Unix (e Linux non fa eccezione) usa un algoritmo di crittografia a senso unico, chiamato DES
(Standard di Crittografia di Dati), per crittografare le password. Questa password crittografata & poi conservata in
letc/passwd 0 (piu raramenteletc/shadow . Quando si tenta di entrare la password che viene scritta &

crittografata ancora e confrontata con quella nel file che conserva le password. Se coincidono, potete entrare. Anche
se il DES e un algoritmo di compressione a due vie (si puo codificare e decodificare un messaggio, con le chiavi
giuste), la variante che Unix usa € a senso unico. Questo significa che non dovrebbe essere possibile invertire la
crittografia per ottenere la password dal contenutetdipasswd (0 /etc/shadow ).

Attacchi di forza bruta, come "Crack” o "John the Ripper"” (si vied&ezione 6.9possono spesso indovinare la
password se non & abbastanza casuale. | moduli PAM (vedi sotto) permettono di usare una diversa routine
crittografica per le proprie password (MD5 o simili). Si potrebbe anche usare Crack a proprio vantaggio. Si esegua
periodicamente Crack sul database delle password, per trovare quelle insicure. Poi si contatti I'utente in questione e
gli si faccia cambiare password.

Si puo visitare http://consult.cern.ch/writeup/security/security_3.html per avere informazioni su come scegliere una
buona password.

6.1. PGP e crittografia a chiave pubblica

La crittografia a chiave pubblica, come quella usata per PGP, usa una chiave per crittografare e una per
decrittografare. Al contrario, la crittografia tradizionale usa la stessa chiave per crittografare e decrittografare; questa
chiave deve essere conosciuta da entrambe le parti, e quindi trasferita in qualche modo da una all’altra.

Per evitare la necessita di trasmettere in modo sicuro la chiave, la crittografia a chiave pubblica usa due chiavi
separate: una pubblica e una privata. La chiave pubblica di ognuno € disponibile a tutti per crittografare, mentre ogni
persona tiene la sua chiave privata per decrittografare i messaggi codificati con la sua chiave pubblica.

Ci sono vantaggi in entrambi i metodi di crittografia, e si possono scoprire queste differenze nelle FAQ della RSA
sulla crittografia (http://www.rsa.com/rsalabs/fag/), citata alla fine di questa sezione.

PGP (Pretty Good Privacy) € ben supportata da Linux. Le versioni 2.6.2 e 5.0 funzionano bene. Per una buona
introduzione a PGP e a come usarlo, si dia un’occhiata alla FAQ di PGP:
http://lwww.pgp.com/service/export/fag/55faq.cgi

Ci si assicuri di usare la versione valida per il proprio stato. A causa dei limiti di esportazione del governo USA, &
proibito portare fuori dagli USA ogni forma di crittografia elettronica.

| controlli sull’esportazione dagli USA sono ora gestiti dal’EAR (Regole di Amministrazione dell’Esportazione).
Non sono piu gestite dall'ITAR.

C’é anche una guida passo-passo per configurare PGP su Linux presso
http://mercury.chem.pitt.edu/~angel/LinuxFocus/English/November1997/article7.html. E scritta per la versione
internazionale di PGP, ma & facilmente adattabile alla versione USA. Si potrebbe aver bisogno di una patch anche per
alcune recenti versioni di Linux; la patch é disponibile presso ftp://metalab.unc.edu/pub/Linux/apps/crypto.

C’e un progetto che lavora ad una versione libera e open source di PGP. GnuPG & un sostituto completo e libero per
PGP. Visto che non usa IDEA o0 RSA pu0 essere usato senza restrizioni. GnuPG aderisce a OpenPGP
(http://lwww.fags.org/rfcs/rfc2440.html). Si veda il sito di GNU Privacy Guard per avere piu informazioni:
http://lwww.gnupg.org/ (http://www.gnupg.org).

Ulteriori informazioni sulla crittografia si trovano nella FAQ della RSA sulla crittografia, disponibile presso

http://www.rsa.com/rsalabs/newfag/. Qui si troveranno informazioni su termini come "Diffie-Hellman", "crittografia

a chiave pubblica", "certificati digitali", ecc.
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6.2. SSL, S-HTTP e S/IMIME

Spesso gli utenti chiedono informazioni sulle differenze fra i vari protocolli di sicurezza e crittografia, e su come
usarli. Anche se questo non & un documento sulla crittografia, € una buona idea spiegare brevemente cosa sono i
protocolli e dove trovare altre informazioni.

« SSL:- SSL, o Secure Sockets Layer (Layer di Socket Sicuri), € un metodo crittografico sviluppato da Netscape
per dare sicurezza su Internet. Supporta diversi protocolli crittografici, e fornisce autenticazione del client e del
server. SSL opera sullo strato di trasporto, crea un canale di dati sicuro e crittografato e puo quindi crittografare
dati di molti tipi. Cio si nota soprattutto quando si visita un sito sicuro con Communicator ed € la base di tutte le
comunicazioni sicure con esso, oltre che con altro software Netscape. Ulteriori informazioni si trovano presso
http://www.consensus.com/security/ssl-talk-fag.html. Informazioni su altre forme di sicurezza di Netscape e un
buon punto di partenza su questi protocolli sono disponibili presso
http://home.netscape.com/info/security-doc.html. E importante notare che il protocollo SSL pud essere usato per
passare molti altri protocolli comuni, "incapsulandoli" per sicurezza. Si veda:
http://www.quiltaholic.com/rickk/sslwrap/

« S-HTTP:- S-HTTP & un altro protocollo che fornisce servizi di sicurezza su Internet. E stato progettato per dare
privacy, autenticazione, integrita e per impedire scambi di persona, supportando contemporaneamente meccanismi
di controllo con chiavi multiple e algoritmi crittografici attraverso la negoziazione di opzioni fra le parti coinvolte
in ogni transazione. S-HTTP ¢ limitato al software specifico che lo implementa, e crittografa ogni messaggio
individualmente. (Dalla FAQ della RSA sulla crittografia, pagina 138)

«  S/MIME: - SIMIME, o Secure Multipurpose Internet Mail Extension (Estensione Multiuso Sicura per la Posta via
Internet), & uno standard crittografico usato per la posta elettronica e altri tipi di messaggi su Internet. E uno
standard aperto sviluppato da RSA, quindi probabilmente lo vedremo presto su Linux. Altre informazioni su
S/MIME si trovano presso http://home.netscape.com/assist/security/smime/overview.html.

6.3. Implementazioni IPSEC per Linux

Oltre a CIPE, e altre forme di crittografia, ci sono anche molte altre implementazioni di IPSEC per Linux. IPSEC &
un tentativo della IETF di creare comunicazioni crittograficamente sicure al livello della rete IP e di fornire
autenticazione, integrita, controllo di accesso e privacy. Informazioni su IPSEC si trovano presso
http://www.ietf.org/html.charters/ipsec-charter.html. Si troveranno anche link ad altri protocolli, una mailing list di
IPSEC e degli archivi.

Limplementazione Linux di x-kernel, che viene sviluppata all'Universita dell’Arizona, usa una struttura basata su
oggetti per implementare protocolli di rete detti x-kernel, e si trova presso
http://www.cs.arizona.edu/xkernel/hpcc-blue/linux.html. Pit semplicente, I'x-kernel & un metodo per passare
messaggi al livello del kernel, il che rende I'implementazione piu facile.

Un’altra implementazione liberamente disponibile di IPSEC & FreeS/WAN. Sul loro sito si legge: “Questi servizi vi
permettono di creare tunnel sicuri attraverso reti inaffidabili. Ogni cosa che passa per la rete inaffidabile
crittografata dalla macchina gateway IPSEC e decrittografata dal gateway all’altro capo. |l risultato & una Virtual
Private Network (Rete Privata Virtuale) o VPN. E una rete che rimane privata nonostante includa macchine connesse
attraverso l'insicura Internet.”

E scaricabile presso http://www.xs4all.nl/~freeswan/, ed ha appena raggiunto la versione 1.0 al momento della
scrittura.
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Come per altre forme di crittografia, non e distribuita col kernel di default a causa di restrizioni di esportazione.

6.4. ssh (Shell Sicura) e stelnet

ssh estelnet  sono suite di programmi che permettono di fare login a sistemi remoti su di una connessione
crittografata.

openssh € una suite di programmi usata come sostituto sicurtmgin , rsh ercp . Usa una crittografia a chiave
pubblica per crittografare le comunicazioni fra due host, oltre che per autenticare gli utenti. Pud essere usata per fare
login in sicurezza su host remoti o copiare dati fra host, evitando intercettazioni (dirottamenti della sessione) e il

DNS spoofing. Puo effettuare la compressione dei dati sulle connessioni, e comunicazioni X11 sicure fra host.

Ci sono diverse implementazioni ssh al momento. Quella commerciale originale di Data Fellows si trova nella
homepage dish presso http://www.datafellows.com.

L'eccellente implementazione Openssh & basata su una delle prime versioni ssh di Data Fellows ed é stata
completamente ricostruita per non includere alcuna parte proprietaria o brevettata. E libera e sotto licenza BSD. Si
trova presso: http://www.openssh.com.

Esiste anche un progetto open source per reimplementare ssh da zero chiamato "psst...". Per ulteriori informazioni si
veda: http://www.net.lut.ac.uk/psst/

Si puo anche usarash dalla vostra workstation Windows verso un sers&r Linux. Ci sono diversi client liberi per
Windows, incluso quello presso http://guardian.htu.tuwien.ac.at/therapy/ssh/ oltre ad una versione commerciale di
DataFellows, presso http://www.datafellows.com.

SSLeay € una versione libera del protocollo di Netscape Secure Sockets Layer, sviluppato da Eric